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Resumen

Todo dispositivo informatico tiene sus propios registros de
seguridad. Al juntar miles de dispositivos que intervienen
en las comunicaciones de computadores personales, bases
de datos, servidores web, dispositivos de red, firewalls, etc.,
se genera un gran volumen de registros con informacion
interesante desde el punto de vista de seguridad, aunque
imposible de revisar por un ser humano. Ahi es donde hace
sentido contar con herramientas automatizadas con cierta
inteligencia capaces de realizar analisis y detectar patrones
maliciosos que puedan afectar la confidencialidad,
integridad y disponibilidad de la informacion.Entre estas
herramientas surge la Inteligencia Artificial y el Machine
Learning las cuales estan siendo incluidas por fabricantes en
los productos de seguridad de Gltima generacion. El objetivo
de este articulo es explicar en qué consiste el Machine
Learning, su historia, componentes y su contribucion como
apoyo a la seguridad de la informacion.

Palabras clave: Ciencia de datos; Machine Learning;
Inteligencia Artificial; Deep Learning; Tecnologia; Seguridad.
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Abstract

Every computing device has its own security logs. By
aggregating thousands of devices that intervene in the
communications of personal computers, databases, web
servers, network devices, firewalls, etc., a large volume of
logs is generated with interesting information from the
security point of view, although impossible to review by a
human. That is where it has automated tools with a certain
intelligence capable of performing analyzes and detecting
malicious patterns that can affect the confidentiality,
integrity and availability of information.

Among these tools arise Artificial Intelligence and Machine
Learning, which are being included by manufacturers in
the latest generation security products. The objective of
this article is to explain what Machine Learning consists of;
its history, components and its contribution in support of
information security.

Keywords: Data Science, Machine Learning, Artificial
Intelligence, Deep Learning, Technology, Security.
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El volumen de datos digitales por el uso de las
tecnologias en las organizaciones ha aumentado
considerablemente y con ello el riesgo de ser mas
vulnerables a ataques por parte de delincuentes
informaticos. Las organizaciones consideran cada
vez mas la informacion como un activo valioso
que se debe proteger utilizando a su vez la mejor
tecnologia a menor costo. Los delincuentes
informaticos aumentan asi mismo su nivel de
sofisticacion, por lo tanto, la industria esta
avanzando para contrarrestar la amenaza digital.

Dentro de las herramientas de dltima
generacion que permiten contrarrestar las
diferentes amenazas por parte de los delincuentes
informaticos, esta la Inteligencia Artificial y Machine
Learning. El sistema de aprendizaje automatico o
Machine Learning, posee la habilidad de analizar
la informacion mediante algoritmos matematicos
para predecir el comportamiento de sus datos y
arrojar resultados sorprendentes similares a los
del humano. La experiencia ha mostrado como dia
adia, surgen nuevas modalidades de ataques hacia
los sistemas informaticos, buscando alterar el
normal desarrollo de las actividades informaticas,
y afectar la continuidad del negocio.

Gracias a las herramientas de analisis y de
deteccion de intrusos y de eventos de seguridad,
mediante la intervencion humana y por medio de
la analitica de datos, se puede dar tratamiento
de manera proactiva a muchos de los casos
evidenciados en las organizaciones que cuentan
con herramientas de Gltima generacion para estos
analisis.

Introduccion

MATERIALES Y METODOS

A partir de la informacion obtenida en
esta investigacion, este articulo busca explicar
como Machine-Learning, una de las ramas de la
Inteligencia Artificial (IA), apoya a la seguridad de
la informacion en las organizaciones por medio
de tecnologias y/o herramientas usadas en el
analisis de las alertas y eventos de seguridad y
tomar acciones en contrarrestar ataques hacia la
red de informacion por los intrusos o atacantes
informaticos.

La IA se basa en clasificar un grupo de patrones
0 comportamientos conocido como conjunto de
pruebas en dos o mas clases de categorias. Esto
es posible al calcular las categorias del conjunto
en prueba comparandolo con un conjunto de
entrenamiento previo.

Importante es entonces, aclarar algunos
conceptos basicos del tema para comprender su
desarrollo, anotando algunas breves definiciones
tales como inteligencia artificial (IA), Machine
Learning (ML), su historia y su clasificacion. A
medida que se desarrolla el tema se ampliaran
los conceptos que motivan a la realizacion de este
articulo de investigacion.

RESULTADOS
Casi todas las organizaciones publicas o
privadas, al igual que las personas, dependen de

alguna manera de la tecnologia de la informacion
como una herramienta esencial para lograr sus
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objetivos de negocio o para poder desarrollar
actividades en su vida cotidiana; al mismo tiempo,
todos tienen que enfrentarse con una amplia
gama de amenazas y vulnerabilidades asociadas
a los entornos informaticos de hoy [1].

Los riesgos de la informacion estan
presentes desde que existan las amenazas y las
vulnerabilidades, en este caso, las amenazas
pueden ser de origen interno o externo en
las organizaciones y son la probabilidad de
ocurrencia de cualquier tipo de evento o accion
que puede producir un dano en la informacion,
por otra parte las vulnerabilidades son
debilidades en la tecnologia o en los procesos
relacionados con la informacion, y como tal, se
consideran caracteristicas propias de los sistemas
de informacion o de la infraestructura que la
contiene [1].

Tipos de amenazas:

- Las organizaciones estan expuestas a
amenazas de diferentes origenes, las cuales se
pueden agrupar en las siguientes categorias.

+  Factores Humanos (accidentales, errores)

- Fallas en los sistemas de procesamiento
de informacion

- Desastres naturales y Actos maliciosos o
malintencionados

« Las amenazas informaticas que afectan a
la organizacion

Son muchas las amenazas a las que estan
expuestas las organizaciones a nivel informatica,
las mas comunes son:

«  Virus informaticos o codigo malicioso

+  Usonoautorizado de Sistemas Informaticos
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«  Robo de Informacion

«  Fraudesbasadosenelusode computadores
«  Suplantacion de identidad

«  Denegacion de Servicios (DoS)

« Ataques de Fuerza Bruta

+  Alteracion de la Informacion

Divulgacion de Informacion

+ Desastres Naturales

«  Sabotaje, vandalismo

«  Spyware (Programas espias): Codigo
malicioso cuyo principal objetivo es recoger
informacion sobre las actividades de un
usuario en un computador.

+ Troyanos, virus y gusanos: Son programas
de codigo malicioso, que de diferentes
maneras se alojan en los computadores con el
proposito de permitir el acceso no autorizado
a un atacante, o permitir el control de forma
remota de los sistemas.

« El virus, adicionalmente, tiene como
objetivo principal ser destructivo, danando la
informacion de la maquina, o generando el
consumo de recursos de manera incontrolada
para bloquear o negar servicios.

« Phishing: Es un ataque del tipo
ingenieria social, cuyo objetivo principal
es obtener de manera fraudulenta datos
confidenciales de un usuario, especialmente
financieros, aprovechando la confianza que
éste tiene en los servicios tecnologicos, el
desconocimiento de la forma en que operan
y la oferta de servicios en algunos casos con



pobres medidas de seguridad.

Spam: Recibo de mensajes no solicitados,
principalmente por correo electronico, cuyo
proposito es difundir grandes cantidades de
mensajes comerciales o propagandisticos.

Botnets (Redes de robots): Son maquinas
infectadas y controladas remotamente, que

se comportan como “zombis”, quedando
incorporadas a redes distribuidas de
computadores llamados robot, los cuales

envian de forma masiva mensajes de correo
“spam” o codigo malicioso, con el objetivo de
atacar otros sistemas.

Trashing: Un método cuyo nombre hace
referencia al manejo de la basura. No es una
técnica relacionada directamente con los
sistemas de informacion, pues los atacantes se
valen de otra forma de ingenieria social y para
ello, el mecanismo utilizado, es la bisqueda en
las canecas de la basura o en los sitios donde se
desechan papeles y documentos de extractos
bancarios, facturas, recibos, borradores de
documentos.

« Ransomware: Un Ransomware es un tipo
de programa danino que restringe el acceso
a determinadas partes o archivos del sistema
infectado, y pide un rescate a cambio de quitar
esta restriccion [1].

Dado que la organizacion esta expuesta a tantas
amenazasy vulnerabilidades, se puede afirmar que
la formula para prevenir ser victima de un ataque
informatico hay que combinar elementos como
educacion, proactividad, politicas adecuadas y
tecnologia que permita realizar analisis proactivo.

A partir de las amenazas y vulnerabilidades
descritas anteriormente en las organizaciones se
esta recurriendo al Machine-Learning, una de las
ramas de la Inteligencia Artificial (IA), como apoyo

para el analisis y toma de decisiones de eventos de
seguridad . En este capitulo se da una descripcion
y clasificacion de un abanico de algoritmos de
Machine-Learnig organizados segin su proposito.

Hay muchos algoritmos disponibles y se
presentan dosformas de categorizar los algoritmos.
El primero es una agrupacion de algoritmos por el
estilo de aprendizaje. El segundo es una agrupacion
de algoritmos por similitud en la forma o funcion
[2]. Ambos enfoques son (tiles, pero se centrara en
la agrupacion de algoritmos por similitud y se hara
un recorrido por una variedad de diferentes tipos
de algoritmos.

Hay diferentes maneras en que un algoritmo
puede modelar un problema en funcion de su
interaccion con la experiencia o el entorno. Es
popular en los libros de texto de aprendizaje
automatico e inteligencia artificial para considerar
primero los estilos de aprendizaje que puede
adoptar un algoritmo.

Solo hay unos pocos estilos de aprendizaje
o modelos de aprendizaje principales que un
algoritmo puede tener y se analizaran algunos
ejemplos y tipos de problemas que se adaptan
a ellos [3]. Esta taxonomia o forma de organizar
algoritmos de aprendizaje automatico es (til
porque lo obliga a pensar en los roles de los datos
de entraday el proceso de preparacion del modelo
y seleccionar uno que sea el mas adecuado para su
problema para obtener el mejor resultado [4].

Tres estilos de aprendizaje diferentes en
algoritmos de aprendizaje automatico son:

1. APRENDIZA)E SUPERVISADO

En los algoritmos ML de aprendizaje
supervisados los datos de ingreso se denominan
datos de entrenamiento y tienen una etiqueta o
resultado conocido, como spam/no-spam o un
precio de acciones a la vez.
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Un modelo se prepara a través de un proceso
de capacitacion en el que se requiere hacer
prediccionesy se corrige cuando esas predicciones
son erroneas. El proceso de capacitacion continua
hasta que el modelo alcanza el nivel deseado de
precision en los datos de capacitacion

Ejemplos de problemas son la clasificacion y la
regresion. Ejemplos de algoritmos de aprendizaje
supervisado incluyen Regresion logistica y la Red
neuronal de propagacion hacia atras.

2. APRENDIZAJE NO SUPERVISADO

En Algoritmos de aprendizaje no supervisados
los datos de entrada no estan etiquetados y no
tienen un resultado conocido.

Se prepara un modelo deduciendo las
estructuras presentes en los datos de entrada. Esto
puede ser para extraer reglas generales. Puede ser
a través de un proceso matematico para reducir
sistematicamente la redundancia, o puede ser la
organizacion de datos por similitud.

Ejemplos de problemas son el agrupamiento, la
reduccion de la dimensionalidad y el aprendizaje
de reglas de asociacion. Los algoritmos de ejemplo
incluyen: el algoritmo de Apriori y k-Means.

3. APRENDIZAJE SEMI-SUPERVISADO

En los algoritmos de aprendizaje semi-
supervisados los datos de ingreso son una mezcla
de ejemplos etiquetados y no etiquetados. Hay un
problema de prediccion deseado, pero el modelo
debe aprender las estructuras para organizar los
datos y hacer predicciones [5].

Ejemplos de problemas son la clasificacion
y la regresion. Los algoritmos de ejemplo son
extensiones de otros métodos flexibles que hacen
suposiciones acerca de como modelar los datos
sin etiqueta.
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Al procesar datos para modelar decisiones de
negocios, lo mas habitual es que utilice métodos
de aprendizaje supervisados y no supervisados [4].

Un tema que esta muy en auge son los métodos
de aprendizaje semi-supervisados en areas como
la clasificacion de imagenes donde hay grandes
conjuntos de datos con muy pocos ejemplos
etiquetados.

ALGORITMOS AGRUPADOS POR SIMILITUD

Los algoritmos a menudo se agrupan por
similitud en términos de su funcion. Por ejemplo,
los métodos basados en arboles y los métodos
inspirados en redes neuronales [5].

Este es un método de agrupacion que puede
presentar problemas debido a que hay algoritmos
que podrian encajar facilmente en madltiples
categorias, como el Learning Vector Quantization,
que es tanto un metodo inspirado en redes
neuronales como un método basado en instancias.
También hay categorias que tienen el mismo
nombre que describen el problema y la clase de
algoritmo, como Regresion y Agrupacion en clister.
Se maneja este problema seleccionando el grupo
que se ajuste mas [5].

En esta seccion, se enumeran muchos de los
algoritmos populares de aprendizaje automatico
mas representativos. Se debe tener en cuenta que
existe una fuerte tendencia hacia los algoritmos
utilizados para la clasificaciony la regresion, los dos
problemas de aprendizaje automatico supervisado
mas frecuentes que se encuentran [4].

Algoritmos de regresion: La regresion se ocupa
de modelar la relacion entre variables que se refina
iterativamente utilizando una medida de error en
las predicciones hechas por el modelo.

Los métodos de regresion son un caballo de
batalla de las estadisticas y se han incorporado al
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aprendizaje estadistico de maquinas. Esto puede
ser confuso porque se puede usar la regresion
para referirse a la clase de problemayy la clase de
algoritmo. Realmente, la regresion es un proceso.

Los algoritmos de regresion mas populares
son:

Regresion de minimos cuadrados
ordinarios (OLSR)
Regresion lineal
Regresion logistica

- Regresion escalonada
Splines de  regresion
multivariante (MARS)

adaptativa

Suavizado de grafico de dispersion estimado
localmente (LOESS). Algoritmos basados en
instancias: El modelo de aprendizaje basado
en instancias es un problema de decision con
instancias o ejemplos de datos de entrenamiento
que se consideran importantes o necesarios para
el modelo.

Estos métodos generalmente construyen una
base de datos de datos de ejemplo y comparan
datos nuevos con la base de datos utilizando
una medida de similitud para encontrar la
mejor coincidencia y hacer una prediccion. Por
esta razon, los métodos basados en instancias
también se denominan métodos ganadores para
todos y aprendizaje basado en la memoria. Se
enfoca en la representacion de las instancias
almacenadas y las medidas de similitud
utilizadas entre las instancias [4].

Los algoritmos basados en instancias mas
populares son:

«  k-vecino mas cercano (kNN)

- Aprendizaje de cuantificacion vectorial
(LvQ)

- Mapa de autoorganizacion (SOM)
Aprendizaje ponderado localmente (LWL)

Algoritmos de regularizacion: Son una extension
hecha a otro método (generalmente, métodos de
regresion) que penaliza los modelos en funcion de
su complejidad, favoreciendo modelos mas simples
que también son mejores para generalizar. Se han
enumerado los algoritmos de regularizacion por
separado porque son modificaciones populares,
potentes y generalmente simples hechas a otros
métodos.

Los algoritmos de regularizacion mas populares
son:

Regresion Ridge

« Operador de seleccion y contraccion
minima absoluta (LASSO)
Red elastica

+  Regresion de angulo menor (LARS)

Algoritmos del arbol de decision: Los métodos
del arbol de decision construyen un modelo de
decisiones basadas en los valores reales de los
atributos en los datos.

Las decisiones se bifurcan en estructuras
de arboles hasta que se toma una decision de
prediccion para un registro determinado. Los
arboles de decision estan entrenados en datos para
problemas de clasificacion y regresion. Los arboles
de decision son a menudo rapidos y precisos, y un
gran favorito en el aprendizaje automatico.

Los algoritmos de arbol de decision mas
populares son:

- Arbol de Clasificacion y Regresion (CART)
Dichotomiser Iterativo 3 (ID3)

« €45y (5.0 (diferentes versiones de un
enfoque poderoso)
Deteccion automatica de interaccion Chi-
cuadrado (CHAID)

«  Tocon de decision
M5

- Arboles de decision condicional
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Algoritmos Bayesianos:Los métodos Bayesianos
sonaquellos que aplican explicitamente el Teorema
de Bayes para problemas como la clasificaciony la
regresion [2].

Los algoritmos bayesianos mas populares son:

Ingenuo bayes
Gaussian Naive Bayes
« Multinomial Naive Bayes
Estimadores de una dependencia media
(AODE)
+ Red de Creencia Bayesiana (BBN)
- Red Bayesiana (BN)

Algoritmos de agrupamiento: también
conocidos como Algoritmos de Clustering, al igual
que la regresion, describe la clase de problemay la
clase de métodos.

Los métodos de agrupacion en clister suelen
organizarse segin los enfoques de modelado,
como los basados en centroides y jerarquicos.
Todos los métodos estan relacionados con el uso
de las estructuras inherentes en los datos para
organizar mejor los datos en grupos de maxima
similitud [6].

Los algoritmos de agrupamiento mas populares
son:

k-medios

«  k-medianos

+  Maximizacion de la expectativa (EM)
Agrupacion jerarquica

Algoritmos de aprendizaje de reglas de
asociacion: Los métodos de aprendizaje de reglas
de asociacion extraen las reglas que mejor explican
las relaciones observadas entre las variables en los
datos [5].

Estas reglas pueden descubrir asociaciones
importantes y comercialmente Gtiles en grandes
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conjuntos de datos multidimensionales que
pueden ser explotados por una organizacion [5].

Los algoritmos de aprendizaje de reglas de
asociacion mas populares son:

«  Algoritmo de A-Priori
Algoritmo Eclat

Algoritmos de redes neuronales artificiales:
Las redes neuronales artificiales son modelos
inspirados en la estructura y/o funcion de las redes
neuronales biologicas.

Son una clase de coincidencia de patrones que
se usan comdnmente para problemas de regresion
y clasificacion, pero en realidad son un subcampo
enorme que consta de cientos de algoritmos vy
variaciones para todo tipo de problemas. Se debe
tener en cuenta que se ha separado Deep Learning
de las redes neuronales debido al enorme
crecimiento y la popularidad en este campo. Aqui
se presentan los métodos clasicos .

Los algoritmos de redes neuronales artificiales
mas populares son:

+  Perceptron

«  Propagacion hacia atras

«  Red Hopfield

+  Red de funcion de base radial (RBFN)

Algoritmos de aprendizaje profundo: estos
algoritmos son una actualizacion moderna de
las redes neuronales artificiales que explotan la
computacion barata y abundante [5].

Se preocupan por construir redes neuronales
mucho masgrandesy complejasy,como se comento
anteriormente, muchos métodos se ocupan de
problemas de aprendizaje semi-supervisados
donde los conjuntos de datos grandes contienen
muy poca informacion etiquetada [3].



Los algoritmos de aprendizaje profundo mas
populares son:

+  Maquina de boltzmann profundo (DBM)

- Redes de creencias profundas (DBN)
Red neuronal convolucional (CNN)

«  Auto-codificadores apilados

Algoritmos de reduccion de dimensionalidad:
Como los métodos de agrupamiento, la reduccion
de dimensionalidad busca y explota la estructura
inherente en los datos, pero en este caso de una
manera no supervisada u ordenada para resumir o
describir datos usando menos informacion.

Esto puede ser util para visualizar datos
dimensionales o para simplificar datos que luego
pueden usarse en un método de aprendizaje
supervisado. Muchos de estos métodos pueden
adaptarse para su uso en clasificacion y regresion [4].

«  Analisis de componentes principales (PCA)
Regresion del componente principal (PCR)

-+ Regresion de minimos cuadrados parciales
(PLSR)
Mapeo de Sammon

«  Escalamiento Multidimensional (MDS)

- Bisqueda de proyeccion
Analisis Lineal Discriminante (LDA)

« Analisis Discriminante de Mezcla (MDA)

« Analisis cuadratico discriminante (QDA)
Analisis Discriminante Flexible (FDA)

Algoritmos de conjunto: Los meétodos de
ensamblaje son modelos compuestos de
multiples modelos mas débiles que se entrenan
de manera independiente y cuyas predicciones
se combinan de alguna manera para hacer la
prediccion general [5].

Se dedica mucho esfuerzo en qué tipos de
aprendizajes débiles se combinan y las formas en
que se pueden combinar. Esta es una clase muy
poderosa de técnicas y como tal es muy popular.

+ Impulso
Agregacion Bootstrap (Bagging)
+ AdaBoost

Generalizacion apilada (mezcla)
Maquinas de mejora de gradiente (GBM)
-+ Arboles de regresion potenciados por
degradado (GBRT)
Bosque aleatorio

Otros algoritmos: Muchos algoritmos no
fueron cubiertos. Por ejemplo, los algoritmos de
tareas especializadas en el proceso de aprendizaje
automatico, como: Algoritmos de seleccion de
caracteristicas, Evaluacion de la precision del
algoritmo, Medidas de desempeno, Inteligencia
computacional (algoritmos evolutivos, etc.),
Vision por Computadora (CV), Procesamiento
del lenguaje natural (PNL), Sistemas de
recomendacion, Aprendizaje reforzado, Modelos
graficos, entre otros.

DISCUSION

Con la evolucion en el desarrollo del software
y de los modelos matematicos y estadisticos
predictivos de la actualidad, Machine Learning,
dio un gran salto desde sus origenes cuando en
los anos 50s, Arthur Samuel, pionero en el campo
de los juegos informaticos, escribio el primer
programa de aprendizaje informatico.

En los anos 60s, con la creacion del
algoritmo conocido como “nearest neighbor”
las computadoras comenzaron a utilizar un
reconocimiento de patrones muy basico, éste
logrd trazar un mapa de una ruta para vendedores
ambulantes.

En la década de los 90s, el Machine Learning
gano popularidad gracias a la interseccion de
la informatica y la estadistica que dio lugar a
enfoques probabilisticos en la IA. En este periodo
se comenzd a utilizar esta tecnologia en areas
comerciales para la mineria de datos, software
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adaptable y aplicaciones web, aprendizaje de
texto y aprendizaje de idiomas.

En el ano 2000, Geoffrey Hinton acuno el
término “Deep Learning”, con el que se explican
nuevas arquitecturas de Redes Neuronales
profundas que permiten a las computadoras “ver”
y distinguir objetos y texto en imagenes y videos.

Por su parte IBM. En su tecnologia Watson
de Inteligencia Artificial es capaz de responder a
preguntas formuladas en lenguaje natural y logra
vencer a un humano en el juego de Jeopardy.

Google. El cientifico informatico Jeff Dean,
empleado de Google, y Andrew Ng, de la
Universidad de Stanford, lideran el proyecto
Google Brain, que desarrolla una red neuronal
profunda que puede aprender a descubrir y
categorizar objetos de forma similar a como lo
hace un gato.

Facebook. Desarrollan DeepFace, un algoritmo
de software que puede reconocer o verificar
individuos en fotos al mismo nivel que los
humanos.

Amazon. Esta empresa crea su
plataforma de machine learning.

propia

Microsoft. Logran que Kinect pueda rastrear
20 funciones humanas a una velocidad de 30
veces por segundo, lo que permite a las personas
interactuar con la computadora a traves de
movimientos y gestos.

Y después de 3000 Investigaciones sobre
Inteligencia artificial, respaldados por Stephen
Hawking, Elon Musk y Steven Wosniak, se plantea
el peligro en que se podria convertir el desarrollo
de la inteligencia artificial en las practicas
militares sin intervencion del humano.

En el 2016 el algoritmo de inteligencia artificial
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de Google vencio a un jugador profesional en el
juego de mesa chino Go.

Con el aumento de ciberataques y la evolucion
del malware forzo al empleo del aprendizaje
automatico en la prevencion y deteccion de
malware y las acciones para mitigarlo.

Para el analisis y aprendizaje automatico en
Machine Learning, es necesario lo siguiente:

+  Basegrande de Datosy de calidad (mientras
mas datos, mayor precision)

- Tiempo para aprender y entrenarse,
investigacion, desarrollo de algoritmos e
interpretacion de los datos, que ayudan a
las empresas a analizar mejor las amenazas
y ser mas efectivas a la hora de detener los
incidentes de seguridad.

Cuando se habla de la seguridad de la
informacion, debe entenderse de la seguridad
defensiva y seguridad ofensiva, y en esta linea
Machine Learning esta presente en el campo de la
seguridad para solucionar los problemas que se
presentan en este sentido.

ML permite el analisis de lo que es normal y
no es normal, para predecir el comportamiento
de los datos mediante el entrenamiento continuo
respecto a las acciones de un atacante.

En cuanto a la seguridad defensiva,
habitualmente ML se utiliza en control de acceso,
autenticacion, autorizacion, identificacion 'y
perfilado, en la gestion de la configuracion,
disponibilidad y verificacion técnica y en el analisis
de trafico (IDS/IPS), fuga, deteccion de fraude y
prevencion de malware.

En cuanto a la seguridad ofensiva, se identifican
los ataques clasicos utilizando ML, con Deep
Learning, es decir, el analizar en profundidad por

1



capas.
CONCLUSIONES

Las Organizaciones buscan lograr sus objetivos
maximizando su productividad y minimizando
costos, por lo tanto, no es practico ni deseable
controlar cada posibilidad de ataque ni evitar los
ataques centrandonos exclusivamente en el valor
de los activos que se busca proteger. En su lugar,
debe considerarse el contexto en el que se accede
a estos activos y como se utilizan. Por ejemplo,
en un ataque a un sitio web, lo importante es el
contexto de las conexiones, no el hecho de que el
atacante esté apuntando a un activo de un sitio
web en particular o tipo de funcionalidad.

El acceso a la informacion genera enormes
cantidades de datos queindican qué actividades de
usuario estan permitidas y cuales no. En conjunto,
esta gran cantidad de datos puede proporcionar
las claves necesarias para identificar las amenazas,
pero solo si se tienen las herramientas capaces de
desentranardichasamenazas. Este es precisamente
el tipo de procesamiento en el que se destaca ML.

Al adquirir un amplio conocimiento de la
actividad que rodea a los activos bajo su control,
los sistemas de ML hacen posible que los analistas
puedan discernir como los eventos se dispersan
ampliamente en el tiempo y entre computadores,
servidores, usuarios y redes diferentes. Aplicado
correctamente, el ML puede proporcionar el
contexto para reducir los riesgos de una infraccion
aumentando significativamente el “costo del
ataque”.

A medida que ML prolifera en el panorama de
seguridad, obliga a elevar el nivel de los atacantes.
Hoy en dia, cada vez es mas dificil penetrar en los
sistemas que hace algunos anos. En respuesta,
es probable que los atacantes adopten técnicas
de ML para lograr sus objetivos. A su vez, los
profesionales de la seguridad tendran que utilizar

ML de manera defensiva para proteger la red y los
activos de informacion.

En  muchos sentidos, las posturas de
seguridad del ataque y la defensa son similares
a ataque y rechazo. Con ML, emergera amenazas
completamente nuevas e inesperadas. En
aproximadamente una década, puede verse un
paisaje en el que los “robots de combate” atacan
y defienden las redes casi en tiempo real. ML sera
necesario en el lado de la defensa simplemente
para mantener la paridad.

Por supuesto, cualquier tecnologia puede ser
superada en ocasiones con suficiente esfuerzo
y recursos. Sin embargo, se ha encontrado que
las defensas basadas en ML complementan los
sistemas tradicionales porque se dirigen a una
region mucho mas amplia del espacio de amenazas
que cualquier otra cosa que se haya visto antes y
porque poseen capacidades similares a las de los
humanos para aprender de sus errores.
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