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Resumen

Los sistemas de informacion deben estar protegidos por medio
de firewalls, estos estan disenados para controlar el trafico
que circula entre las redes privadas y plblicas, permitiendo o
denegando las peticiones realizadas por las diferentes redes
con el objetivo de protegerlas de amenazas. Existen diferentes
tipos de firewall que se utilizan dependiendo de las técnicas
de filtrado que se deseen implementar, de acuerdo a la pila
de protocolos TCP/IP ellos pueden trabajar a nivel de red, de
transporte y de aplicacion. Un buen diseno en las politicas del
firewall, robustece la seguridad de las redes ya que con estas se
puede controlar determinados tipos de trafico de datos.
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Abstract

Information systems must be protected by firewalls, which
are designed to control traffic flowing between private and
public networks, allowing and denying requests made by the
different networks in order to protect them from threats. There
are different types of firewalls that are used depending on the
filtering techniques to be implemented, according to the TCP/
IP protocol stack, they can work at network, transport and
application level. A good firewall policy design strengthens
networR security by controlling certain types of data traffic.

Keywords:  Firewall, Policies And Guidelines, Networks,
Computer Security.
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En los Gltimos anos las TICs han evolucionado
y han cobrado gran importancia a nivel mundial
debido asu capacidad para estimular la creatividad,
lainnovacion y transformar el mundo en diferentes
entornos. El Ministerio de Tecnologias de la
Informacion y la Comunicacion de la Republica
de Colombia en su Boletin trimestral de las TICs -
Cifras Primer Trimestre 2013 [1] indica, entre otros,
un crecimiento en la penetracion de Internet de
un 16% con un total de 7.531.670 suscriptores, esta
tendencia a la alza se debe, entre otras, a que las
TICs nos ofrecen un acceso amplio y agil a miles de
millones de contenidos pero también a recursos
humanos valiosos. Internet se ha convertido en
un medio fundamental para impulsar el diseno e
implementacion de servicios que cumplen con las
necesidades de las personas y organizaciones en
general, pero asimismo ha brindado la oportunidad
a personas inescrupulosas de cometer delitos
relacionados con la informatica y la informacion,
pues cada dia hay nuevas redes susceptibles de ser
atacadas y nuevos atacantes en potencia. Es por
esto que una organizacion debe tomar conciencia
e inquietarse por su seguridad, un mecanismo es
la seguridad perimetral.

La seguridad perimetral debe estar disenada
para proteger todos los elementos de una
red interna, incluyendo hardware, software e
informacion, no solo de cualquier intento de acceso
no autorizado desde internet sino también de
ciertos ataques que pueden ser realizados dentro
la red. Los firewall son dispositivos o programas
que ayudan a controlar las conexiones que pueden
iniciar o recibir un computador conectado a la

Introduccion

red, este puede ser implementado de acuerdo a
las necesidades de las organizaciones, creando
politicas especificas de firewall para permitir,
limitar y rechazar el trafico que circula entre las
diferentes redes.

Este articulo es el resultado de analizar las
diferentes tecnologias de firewall, sus capacidades,
ventajas y desventajas asi como recomendaciones
para el establecimiento de politicas de firewall y
recomendaciones para seleccionar, configurar,
probar, implementar y administrar soluciones de
firewall.

TIPOS DE FIREWALL

Existen diferentes tipos de aplicaciones de
firewall de acuerdo a las necesidades de filtrado
que se desean controlar.

Filtrado de paquetes

Este tipo de firewall tiene un conjunto de reglas
estaticas que permiten o bloquean el acceso de
trafico, basado en la informacion contenida en los
encabezados de los paquetes, trabajan a nivel de
red y de transporte del modelo TCP/IP, es decir
se basa en direccionamiento IP origen-destino y
puertos TCP o UDP; tiene una desventaja y es que
no detecta el trafico malicioso.

Firewall de aplicaciones

Trabaja en la capa de aplicaciones del modelo
TCP/IP,permite detectar diferentestipos de ataques
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a maltiples niveles, es (til para detectar ataques
conocidos como gusanos, spyware, troyanos y
bots, esta aplicacion es conocida como un sistema
de deteccion y prevencion de intrusos (IDS/IPS).
La desventaja principal de esta aplicacion es que
afecta el rendimiento del dispositivo.

Firewall proxy

Actlla como intermediario en ciertos programas,
su funcion es filtrar y reenviar paquetes a nivel de
aplicacion como TELNET, FTP y HTTP, realiza filtrado
de contenidos web controlando el acceso a ciertas
paginas desde una red privada, brinda opciones
de control de acceso confiable para los protocolos
soportados. Esta aplicacion reduce el trafico y
mejora la respuesta a solicitudes, ya que permite
el almacenamiento en caché de las paginas web
mas visitadas.

Redes privadas virtuales (vpn)

Los firewall a veces tienen que hacer mas que
filtrar el trafico UDP y TCP, también cifra y descifra
los flujos de datos de una red protegida y las
redes externas, esto implica implementar un red
privada virtual, que utiliza protocolos adicionales
para cifrar el trafico, proporcionar autenticacion de
usuario y proteger la integridad de la informacion.
Es un servicio basado en certificados SSL, que se
utiliza para crear tineles VPN cliente/servidor
y servidor/cliente, esta flexibilidad permite que
las filiales y los trabajadores remotos de una
organizacion, puedan conectarse con seguridad a
la red corporativa y realizar las tareas o solicitudes
propias de su funcion.

Control de acceso a la red (car)

Es una aplicacion del firewall que revisa los
equipos que acceden a la red para comprobar que
cumplan con todas las politicas de seguridad, como
son actualizaciones de los antivirus, del sistema
operativo y de aplicaciones.
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Firewall de aplicaciones web

Es una aplicacion que permite inspeccionar
las peticiones que se puedan realizar sobre una
web o una aplicacion web, impidiendo que trafico
malicioso alcance la aplicacion origen y por lo
tanto salvaguardando la informacion mas sensible.
Igual que las aplicaciones anteriores se trata
de un servicio que complementa a los sistemas
tradicionales de seguridad perimetral (firewall),
ofreciendo proteccion a nivel de aplicacion donde
un firewall tradicional no podria proteger [1].

Unified threat management- utm

Es un gestor unificado de amenazas,
basicamente es un firewall que posee maultiples
funciones en una misma maquina de seguridad
perimetral, algunos de estos servicios son:

+  Funcion de firewall inspeccion de paquetes.
Funcion de VPN
Antispam

+ Antiphishing (falsificacion de sitios web)
Antispyware o Filtrado de contenidos o
Antivirus de perimetro

+ Deteccion y prevencion de intrusos(IDS/
IPS)

Estas funciones adicionales lo hacen un firewall
mas robusto, que centraliza la administracion de
las aplicaciones que ayudan a realizar un mejor
analisis de datos a nivel de aplicaciones especificas
y a la deteccion de ataques externos.

Actualmente existen diferentes variedades de
UTM, unos son llamados open source o de codigo
abierto y gratuito y otros que son soportados por
algunos fabricantes, es decir son licenciados [2].

Firewall con ambientes virtuales

Los sistemas de virtualizacion incluyen la
creacion de redes virtualizadas como si estuviesen
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en una red Ethernet estandar, el trafico que circula
dentro de las redes virtuales no se puede controlar
con un firewall externo, pero algunos sistemas de
virtualizacion ofrecen funciones de firewall que se
adicionan en el sistema operativo como plugins,
y cumplen la funcion de filtrado de paquetes
dentro de las virtualizadas, dandole la seguridad
perimetral que necesitan.

Firewall para equipos individuales y redes
domesticas

Para dar unabuenaseguridad a unared, no basta
con tener un firewall protegiendo de la red publica,
también es necesario tener instalados firewall en las
maquinas de escritorio, laptops y servidores, ya que
estos ayudarian a protegerlos de ataques internos
que no pueden ser filtrados ni detectados por el
firewall de perimetro de la red [3].

En el mercado existen muchas aplicaciones
gratuitas para esta funcion, pero las mas
recomendables son las licenciadas que vienen con
los paquetes de antivirus de algunos fabricantes.

Firewall basados en host y firewall personales

Los firewall de host esta disponibles como parte
del sistema operativo, tales como Windows, Solaris,
Linux, BSD y MAC OS X Server, su principal funcion
es controlar el trafico que circula en su propia
red o subred y que no puede ser detectada por el
firewall perimetral. Para asegurar mejor los equipos
individuales se suelen instalar aplicaciones como
antivirus licenciados con funcionalidad de firewall
a nivel de aplicacion, pero solo para la maquina
local [4].

En las redes domeésticas también se suele
utilizar firewall para proteger las maquinas de la red
externa, los mas comunes son los llamados router-
firewall que tiene funcionalidades anteriormente
mencionadas como VPN, filtrado web, ACL y
segmentacion de red.

FIREWALLS Y ARQUITECTURAS DE RED

Los firewalls son utilizados para diferentes
redes con diferentes requisitos de seguridad, tales
como Internet y la red interna (LAN) que aloja
todos los datos sensibles. Se deben ubicar firewalls
donde sus redes y sistemas internos interactian
con las redes y los sistemas externos, y donde
los requisitos de seguridad varian entre sus redes
internas.

Es importante determinar donde se deben
colocar los firewalls y donde deben estar las
redes en relacion a los mismos, esto significa
normalmente que los firewalls estan colocados
ya sea como un nodo en la red que divide varias
rutas de acceso, o en linea a lo largo de una sola
trayectoria.

Los proveedores de firewalls a menudo varian
en su terminologia para el flujo logico de trafico en
el firewall. Un firewall toma el trafico que no se ha
comprobado, lo evalla con la politica del firewall,
y luego actla en consecuencia (por ejemplo,
pasa el trafico, lo bloquea o lo pasa con algunas
modificaciones). Debido a que todo el trafico en
una red tiene una direccion, las politicas se basan
en la direccion en que se mueve el trafico, el trafico
que aln no ha sido revisado viene del “lado sin
proteccion” del firewall y se esta moviendo hacia
el “lado protegido.” Algunos firewalls verifican
el trafico en ambos sentidos -por ejemplo, si se
establecen para evitar que un trafico especifico de
la red LAN salga a Internet. Existen varios tipos de
firewall; los firewalls de red que casi siempre son
dispositivos de hardware con varias interfaces de
red; los firewalls basados en hosts y los firewalls
personales que implican software que reside en un
solo equipo y protege solo el mismo, igualmente
las aplicaciones de firewall personales que son
disenadas para proteger un equipo en una red
pequena.

Topologias de la red con firewalls
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En la Figura 1 se puede ver el grafico tipico de
una red de firewall actuando como router El lado sin
proteccion del firewall se conecta a la ruta Unica con
la etiqueta “WAN”, y el lado protegido se conecta
a tres caminos marcados “LAN1,” “LAN2," y “LAN3”
El firewall actia como un enrutador para el trafico
entre el camino de la WAN y los caminos de la LAN.
En la figura, uno de los caminos de LAN también
tiene un router; algunas organizaciones prefieren
utilizar maltiples capas de enrutadores debido a
politicas de enrutamiento dentro de la red.

Muchos firewalls tienen una caracteristica
denominada DMZ. Las DMZs son Utiles a veces para
las organizaciones que tienen hosts que necesitan
tener un trafico destinado evadiendo algunas
politicas del firewall, pero que requieren que el

trafico procedente de los hosts de otros sistemas
en la red si tenga que pasar por el firewall. Es
comun instalar servidores de cara al publico, tales
como servidores web y correo electronico, en la
zona desmilitarizada.

Un ejemplo de esto se muestra en la Figura 2, un
diseno de red simple de un firewall con una DMZ.
El trafico de Internet entra en el firewall y se dirige
a los sistemas en el lado protegido de este o a los
sistemas ubicados en la DMZ. El trafico entre los
sistemas de la DMZ y sistemas en la red protegida
pasa por el firewall, y puede tener politicas de
firewall aplicadas.
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En algunas ocasiones se pueden utilizar
multiples firewalls, es decir firewalls redundantes,
lo que algunos vendedores ofrecen como firewalls
de alta disponibilidad (high-availability firewalls),
estos permiten que un firewall pueda hacerse
cargo de otro en caso de que el primero falle o se
desconecte para mantenimiento.

Los firewalls con alta disponibilidad estan
desplegados en pares en el mismo lugar en la
topologia de red, de forma que ambos tienen las
mismas conexiones externas e internas. Mientras
que los firewalls de alta disponibilidad pueden
aumentar la fiabilidad, también pueden presentar
algunos problemas, tales como la necesidad de
combinar los logs entre los pares de firewalls
y puede llevar a posibles confusiones para los
administradores al configurar los firewalls (por
ejemplo, saber qué firewall esta induciendo
cambios de politica en otro firewall). La Figura
3 presenta un esquema de firewall de alta
disponibilidad.

Firewalls actuando como traductores de
direcciones de red nat

La mayoria de los firewalls pueden realizar
NAT, denominado a veces port address translation
(PAT) o network address and port translation
(NAPT). A pesar de la creencia popular, NAT no
es parte de la funcionalidad de seguridad de un



firewall. Tipicamente, un NAT actlia como un router
que tiene una red con direcciones privadas en el
interior y una sola direccion publica en el exterior.

La forma en que un NAT realiza el mapeo
varia entre implementaciones, pero casi siempre
involucra lo siguiente:

NAT cambia la direccion origen en cada paquete
de salida y, dependiendo del método, también
el puerto origen para que sea Unico. Estas
traducciones de direccion se almacenan en
una tabla, para recordar queé direccion y puerto
le corresponde a cada dispositivo cliente y
asi saber donde deben regresar los paquetes
de respuesta. Si un paquete que intenta
ingresar a la red interna no existe en la tabla
de traducciones, es descartado. Debido a este
comportamiento, se puede definir en la tabla
que en un determinado puerto y direccion se
pueda acceder a un determinado dispositivo,
como por ejemplo un servidor web.

Arquitectura con miltiples capas de firewalls

Se pueden utilizar varios firewalls dentro de una
red, es decir un administrador de red puede querer
limites adicionales dentro de la red y el mecanismo
para esto es implementar firewalls adicionales. Una
situacion tipica que requiere de miltiples capas
de firewalls de red es la presencia de los usuarios

internos con niveles de confianza diferentes. Por
ejemplo, una organizacion podria querer proteger
sus bases de datos de contabilidad del acceso de
usuarios que no forman parte del departamento
de contabilidad. Esto se podria lograr mediante la
instalacion de un firewall en el perimetro de la red
(para evitar el acceso general a la red desde Internet)
y otro en el perimetro de la red interna que define el
limite del departamento de contabilidad. El firewall
interno bloquearia el acceso al servidor de base
de datos para cualquier persona fuera de la red
contable al tiempo que permite el acceso limitado a
otros recursos de la red contable. La Figura 4 presenta
como quedaria este esquema:

Otro uso tipico de los firewalls maultiples
dentro de una red puede ser cuando en las
organizaciones implementan puntos de acceso
inalambricos especificos dentro de sus redes
para uso de los visitantes. Un firewall entre los
puntos de acceso y el resto de la red interna,
puede impedir que los visitantes accedan a
la red local con los mismos privilegios que un
empleado. La Figura 5 presenta este esquema.

Hay que tener cuidado cuando se utiliza la
combinacion de varios firewalls, porque se pueden
cometer errores como por ejemplo omitir reglas
en el firewall interior considerando que estan
implementadas en el firewall exterior, esto puede
resultar en amenazas para la organizacion. Una
buena practica es duplicar las directivas de los

Corporacion Universitaria Americana - Barranquilla, Colombia |



firewalls externos que también son relevantes para
los firewall internos. Esto puede ser dificil si estos
firewalls no son capaces de coordinar sus politicas
de forma automatica, lo que es probable cuando los
firewalls son de diferentes fabricantes. Cuando se
tienen varios firewalls puede ser mas complicado
para el administrador encontrar un error porque
tiene que revisar las politicas de cada firewall.

POLITICA DE FIREWALL

Las politicas de firewall establecen como
los firewall deben manejar el trafico de una red
basado en direcciones IP, protocolos, aplicaciones
y contenido. Antes de realizar una politica de
firewall, se debe efectuar un tipo de analisis de
riesgos basado en la evaluacion de amenazas y
vulnerabilidades con elfinde establecer lostiposde
trafico que necesita la organizacion y como deben
protegerse [5]. Estas politicas deben considerarse
en el plan de seguridad de la organizacion y deben
ser actualizadas a medida que surjan nuevas
amenazas.

La funcion principal de los firewall es la de
bloquear todo trafico entrante y saliente que no
haya sido especificado en la politica de firewall
[6]. Esta practica conocida como deny by default,
reduce tanto el riesgo de ataque como el volumen
de trafico en la red.
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Politicas basadas en direccionesip y protocolos

Las politicas de firewall de una organizacion,
solo deben permitir protocolos IP que sean
necesarios, los mas comunes son: ICMP, TCP, UDP,
ESPy AH, a los demas protocolos se les aplica deny
by default. Estos protocolos rara vez pasan entre
una red externay la red LAN de la organizacion, por
lo que deben ser bloqueados en ambas direcciones
del firewall [7].

Direcciones ip y otras caracteristicas ip

Las politicas de firewall solo permiten
direcciones IP de origen y destino valido. Las
siguientes son recomendaciones para direcciones
IP: 0 Se debe bloquear trafico con direcciones de
origen y destino invalidas, independientemente de
la ubicacion del firewall.

Se debe bloquear en el perimetro de la red
el trafico de entrada con una direccion de origen
invalida o trafico de salida con destino invalido.

« Se debe bloquear en el perimetro de la red
el trafico entrante con una direccion privada de
destino o un trafico saliente con una direccion
de origen.

Se debe bloquear el trafico saliente con
direcciones de origen invalidas.

Se debe bloquear el trafico entrante con
direccion de destino del firewall, a menos de
que el firewall esté ofreciendo servicios de
conexion directa para el trafico de entrada, por
ejemplo, un proxy.

+  Eltrafico con informacion de enrutamiento
permite a un sistema establecer la ruta que
tomaran los paquetes desde su origen hasta su
destino, también debe bloquearse o se debe
bloquear el trafico desde fuera de la red que
contenga direccion de difusion que se dirija a



la red de la organizacion.

Los firewalls perimetrales deben bloquear
tanto al trafico que entra a la red como a los host
que no deben ser accesibles desde redes externas.
De la misma forma, se debe bloquear el trafico
saliente de redes y host de la organizacion que no
deben acceder a redes externas [8].

IPv6

Aunque la longitud y el formato de las
direcciones IPv6 son diferentes a las de IPV4,
muchas caracteristicas son similares por lo que
los firewall deben funcionar igual para ambos
protocolos, por ejemplo, el bloqueo de todo
trafico entrante y saliente que no haya sido
especificado en las politicas firewall [9]. En todas
las organizaciones ya sea que permitan o no trafico
IPv6, necesita un firewall capaz de filtrar este trafico
con las siguientes caracteristicas:

El firewall debe ser capaz de utilizar I1Pv6
en todas las reglas de filtrado que utilizan
direcciones IPv4.

« La interfaz administrativa debe permitir al
administrador clonar reglas IPv4 a IPv6 y asi
facilitar la administracion. o El firewall debe
ser capaz de bloquear protocolos IPv6 si no se
requieren osise utiliza un firewall para bloquear
trafico IPv6 entrante o saliente, éste firewall
necesita reconocer y bloquear cualquier forma
de tinel v6 a v4.

Las organizaciones que no utilizan IPv6 deben
bloquear todo el trafico nativo IPv6 en sus firewalls.

TCPy UDP

Los protocolos de aplicacion pueden utilizar
TCP, UDP o los dos dependiendo del diseno de
la aplicacion, por ejemplo, la bisqueda de DNS
pueden realizarse en el puerto UDP 53 o TCP 53. El

firewall escucha normalmente uno o mas puertos
UDP o TCP por lo que también se hace necesario
implementar el método deny by default, aunque
se utilizan politicas menos rigurosas que ésta para
el trafico saliente TCP y UDP debido a que muchas
organizaciones permiten a sus usuarios acceder
a muchas aplicaciones ubicadas en servidores
externos [9].

ICMP

ICMP se utiliza por los protocolos de red de
bajo nivel para aumentar la velocidad y fiabilidad
de las redes. Aunque los ataques suelen utilizar
ICMP para manipular el flujo del trafico de la red,
éste también puede ser utilizado para obtener
un rendimiento razonable en internet, por lo que
el bloqueo de este trafico genera problemas de
rendimiento. Otras politicas permiten el trafico
ICMP saliente pero impiden el entrante evitando el
acceso al destino, por ejemplo, el comando ping es
importante para realizar diagnosticos de la red, pero
los ping entrantes generalmente se bloquean para
evitar que los atacantes conozcan la topologia de la
red de la organizacion.

Es aconsejable bloquear el trafico ICMP entrante
y saliente en el firewall perimetral excepto cuando la
organizacion necesite hacer uso de ellos. En resumen
ICMP no debe ser bloqueado en una organizacion
a menos que las necesidades de seguridad sean
mayores que las operacionales [10].

PROTOCOLO IPSEC

Lapoliticafirewalltambién debe definirsipermite
0 no IPsec VPNs dentro de la red de la organizacion.
Los protocolos ESP y AH se utilizan en IPsec VPNs,
por lo que si se bloquean estos protocolos también
lo haran las IPsec VPNs. Para las organizaciones que
utilizan IPsec VPN deben bloquear ESP y AH excepto
desde y hacia direcciones especificas de la red como
las gateways IPsec que son autorizadas para ser el
limite de la VPN [11].
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POLITICAS BASADAS EN APLICACIONES

Las aplicaciones firewall o aplicaciones proxy
proporcionan una capa adicional de seguridad
para el trafico de entrada mediante la validacion de
una parte de éste trafico antes de llegar al servidor
deseado. Estas aplicaciones también ayudan a
evitar que el servidor tenga acceso directo con el
exteriory a descartar trafico malicioso antes de que
llegue al servidor destino, reduciendo la carga del
servidor. Las aplicaciones firewall y proxy se deben
implementar cuando no se tiene un servidor capaz
de protegerse de ataques [12].

Las aplicaciones firewall pueden presentar
problemas si éstos no son lo suficientemente
rapidos para manejar el trafico destinado al
servidor, pero si el servidor no posee recursos
suficientes para soportar un ataque, estas
aplicaciones pueden ser utilizadas como escudos.

Lasaplicaciones proxy de salida permiten detectar
sistemas que realizan conexiones inapropiadas o
peligrosas dentro de la red, por ejemplo, cuando un
proxy HTTP filtra contenido puede alertar al usuario
que el sitio web visitado envio contenido filtrado. El
mayor beneficio de un proxy HTTP no tiene que ver
con seguridad sino con la caché de las paginas web
para aumentar la velocidad y disminuir el ancho de
banda utilizado [7].

Politicas basadas en la identidad de usuario

La implementacion de VPNs permite aplicar
en el firewall politicas basadas en la identidad
del usuario. IPsec VPN o SSL VPN tienen varias
formas para autenticar usuarios como por ejemplo
con certificados digitales controlados por cada
usuario. Las aplicaciones firewall y proxies pueden
permitir o no el acceso a los usuarios en funcion
de la autenticacion que hagan los usuarios dentro
de éstas aplicaciones. El firewall que permite estas
politicas debe ser capaz de registrar tanto la IP del
usuario como su identidad [11].
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Politicas basadas en la actividad de la red

Estas politicas permiten al administrador del
firewall bloquear las conexiones establecidas
después de undeterminado periodo de inactividad.
Las politicas basadas en el tiempo son eficaces
para mitigar los ataques causados por inicios de
sesion olvidadas por el usuario original [10]. Sin
embargo, éstas también pueden ser incomodas
para los usuarios que inician conexiones pero no
las utilizan con frecuencia.

Planificacion e implementacion de firewalls

La adopcion de un esquema por etapas para la
planeacion e implementacion de firewalls minimiza
la probabilidad de ocurrencia de problemas vy
permite identificar fallas desde el principio. La
Figura 6 presenta las etapas, las cuales se detallan
a continuacion.

Planeacion

Esta primera fase del proceso consiste en
identificar todos los requisitos que debe tener
en cuenta una organizacion, para determinar el
tipo de firewall que implementara para apoyar
el cumplimiento de las politicas de seguridad de
la organizacion. Debe partir de una evaluacion

inicial de riesgos del sistema en todo su conjunto,
que considere minimamente las amenazas y
vulnerabilidades, la probabilidad e impacto de
ocurrencia y los controles. En esta etapa se deben
considerar los siguientes principios basicos:
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Utilizar los dispositivos para lo que estan
disenados, un firewall sirve para controlar el
flujo entre redes no para proveer servicios web.

Crear defensa en profundidad, esto es
multiples capas de seguridad, lo cual permite
una mejor gestion ya que si una capa se ve
comprometida otra puede contener el ataque.

« Analizar las amenazas internas, centrar la
atencion solo en amenazas externas puede
dejar puertas abiertas a los atacantes desde el
interior.

Documentar las capacidades de firewall,
estas son las caracteristicas que afectan
positiva 0 negativamente la planificacion y la
estrategia de implementacion.

Cada red y organizacion presenta requisitos
y condiciones diferentes por lo que requieren
soluciones Unicas, por lo tanto es importante
considerar a la hora de implementar firewalls
la expresion “las reglas estan hechas para
romperse”. Al adquirir una solucion de firewall
las organizaciones deben considerar, entre otras,
las capacidades de seguridad, de gestion, de
rendimiento, de integracion, los medios fisicos, las
personas y las necesidades futuras.

Configuracion

Esta fase incluye todos los aspectos de la
configuracion de la plataforma del firewall,
incluyendo la instalacion de hardware y software,
configuracion de politicas, configuracion de
logs y alertas, y la integracion del firewall en la
arquitectura de red.

+  Configuracion e instalacion de hardware
y software: los firewall se deben fortalecer
para minimizar el riesgo de vulnerabilidades
y proteger el sistema contra accesos no
autorizados. Algunos elementos a tener

en cuenta son: instalacion de los ultimos
parches y actualizaciones y consolas de
administracion remota, configuracion de
cuentas de administracion, inhabilitacion
de servicios de gestion como SNMP vy
sincronizacion de relojes. Adicionalmente los
requisitos medioambientales recomendados
para el producto como temperatura,
humedad, espacio, energia, etc., y el espacio
debe ser fisicamente seguro para evitar que
personas no autorizadas accedan.

Configuracion de politicas: el conjunto
de reglas describe como funcionara el
firewall e implementa la politica de firewall
de la organizacion por lo tanto debe ser lo
mas especifico posible. Los detalles de la
creacion de conjunto de reglas varian segin
el tipo de firewall y productos especificos,
sin embargo se debe tener claro el tipo de
trafico requerido por las aplicaciones de la
organizacion, incluyendo los protocolos.

« Configuracion de logs y alertas: Los
logs son un paso critico en la prevencion y
recuperacion de fallas, asi como para asegurar
que se han establecido las configuraciones
de seguridad adecuadas en el firewall. Un log
adecuado puede proporcionar informacion
vital para responder a los incidentes de
seguridad. También se deben configurar las
alertas en tiempo real para notificar cuando
se produzcan eventos importantes en el
firewall. Las notificaciones pueden incluir
modificacion o desactivacion de las reglas
de firewall, reinicios del sistema, espacio en
discos y otros eventos operacionales.

Pruebas
Antesdelaimplementaciondenuevosfirewalls
es necesario realizarles pruebas para asegurarse

de que funcionan correctamente. Estas deben
realizarse en redes aisladas de produccion vy
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deben tratar de replicar las de produccion lo mas
exactamente posible, incluyendo la topologia y
el trafico de red que viajaria a través del firewall.
Para las pruebas deben tenerse en cuenta
aspectos como la conectividad, los conjunto
de reglas, la compatibilidad con aplicaciones,
administracion, logs, el rendimiento, la
seguridad de la aplicacion, interoperabilidad
de componentes, sincronizacion de politicas y
algunas caracteristicas adicionales como VPNs y
capacidades antimalware.

Implementacion

Luego de finalizar las pruebas y resolver
todos los problemas, la siguiente fase es la
implementacion, la cual se debe realizar
en conformidad con las politicas de la
organizacion. Previo a esto se debe informar
a los usuarios o propietarios de sistemas
sobre la nueva implementacion para que
ellos puedan evaluar el impacto en sus
sistemas; todos los cambios necesarios
deben ser coordinados como parte de la
implementacion del firewall. La politica de
seguridad global de la organizacion debe
incluir la politica de seguridad expresadaen la
configuracion del firewall y todos los cambios
deben integrarse con los procesos de gestion
de la configuracion de la organizacion.

Para el despliegue de varios firewalls,
incluyendo firewalls personales o en miltiples
dependencias, se debe considerar un
enfoque gradual o por etapas y la realizacion
de un programa piloto, especialmente para
identificar y resolver los problemas de las
politicas en conflicto. Esto proporcionara a los
administradores la oportunidad de evaluar el
impacto de la solucion de firewall y resolver
los problemas antes de la implementacion en
toda la empresa.

La conexion de un firewall implica
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no solo incluirlo en la topologia de red sino
integrarlo con otros elementos de la red que
van a interactuar con él. Esto es, integrarse
en la estructura de enrutamiento de la red,
implicando en algunos casos sustituir routers,
cambiar tablas de enrutamiento de otros routers
de la red de la organizacion para gestionar la
incorporacion del nuevo dispositivo, aln para
los que utilizan enrutamiento dinamico, cambios
de configuracion de los switches, entre otros.

Gestion

Esta GOltima fase es la de mayor duracion,
pues la gestion incluye el mantenimiento de la
arquitectura, las politicas, el software, y los otros
componentes de la solucion. En esta etapa: (1)
Se deben actualizar las politicas con las nuevas
amenazas y los cambios de requisitos que
ocurran. (2) Se debe monitorear el rendimiento
de los componentes del firewall para asegurar
que se identifican y se tratan con tiempo los
posibles problemas de los recursos. (3) Por otra
parte, los logs y las alertas también deben ser
controlados continuamente para identificar
amenazas —exitosasy no exitosas- que se realizan
en el sistema. (4) Se deben ejecutar pruebas
periodicas para comprobar que las reglas del
firewall estan funcionando como se espera.

Ademas, (5) las politicas y los conjuntos
de reglas del firewall se deben respaldar con
regularidad en los maultiples formatos que se
requieran. (6) Como los cambios en los conjuntos
de reglas del firewall o en las politicas mismas
impactan en la seguridad se debe integrar con
el proceso formal de gestion de la configuracion.
(7) Se debe mantener un log asociado con el
firewall que incluya todas las decisiones frente a
las politicas y los cambios.

(8) Siempre que sea posible, los conjuntos
de reglas se deben documentar con comentarios
sobre cada regla especifica. (9) Se deben utilizar



las restricciones sobre quién puede realizar
cambios en el conjunto de reglas, y sobre las
direcciones desde las que los administradores
pueden hacer tales modificaciones.

Con el tiempo los conjuntos de reglas pueden
hacerse cadavez mas complejosdebidoalingreso
de nuevas reglas, esto se puede originar por el
ingreso de nuevos usuarios, hosts o simplemente
nuevos requisitos de negocio. El mantenimiento
servira tanto para identificar reglas obsoletas
como para identificar nuevas necesidades de las
politicas que se deben agregar al firewall.

Las mejores practicas de NIST 800-41
indican que la politica firewall se debe revisar
a intervalos regulares para que esos hallazgos
no ocurran en las auditorias de seguridad, o,
peor adn, solo en casos de emergencia. Cada
revision debe incluir una evaluacion detallada
de todos los cambios desde la Gltima revision,
quien lo realizd y las circunstancias sobre las
que lo hizo. Personas diferentes al equipo que
revisan periodicamente las politicas deben
realizar una revision con el objetivo de obtener
una vision externa del cumplimiento de los
objetivos de seguridad. Debe hacerse uso de las
herramientas de diagnostico que traen algunos
firewall con el objetivo de buscar cosas como
reglas redundantes o reglas que faltan y que son
ampliamente recomendables.

Las pruebas de penetracion, que permiten
evaluar la seguridad global del perimetro de
la red son un mecanismo recomendado, estas
pruebas se pueden utilizar para comprobar
que un conjunto de reglas del firewall esta
funcionando segin lo previsto Deben ser usadas
como complemento a las auditorias.

CONCLUSIONES

La seguridad perimetral en las redes de datos
de cualquier organizacion es de vital importancia,

ya que con ella se minimizan los riesgos que
vulneran los sistemas de informacion y la
informacion misma. Los firewall cumplen este
papel puesto que se encargan de controlar el
trafico de datos entre la redes privadas e internet
y lo puede realizar en las capas de red, transporte
y aplicacion del modelo TCP/IP, dependiendo del
tipo que se desee implementar, sin embargo se
sabe que estos dispositivos por si solos no son
la solucion a la implementacion de seguridad
en una red, se requieren delimitar claramente
las politicas para que realmente cumpla con su
objetivo.

El firewall puede trabajar en cualquier
topologia de red que se desee proteger, con
unas buenas politicas de firewall que controlen
el traficoy un buen control por direccionamiento
IP y que estén alineadas con las politicas de
seguridad de la informacion de la organizacion.
En general, debe encajar en el diseno de una
red actual, sin embargo, una organizacion puede
cambiar su arquitectura de la red al mismo
tiempo que se implementa un firewall como parte
de un programa de actualizacion de seguridad
en general

Diferentes arquitecturas de red comunes
conducen a opciones muy diferentes de donde
ubicar un firewall, por lo que una organizacion
debe evaluar qué arquitectura le funciona mejor
para sus objetivos de seguridad. En algunos
entornos, ubicar un firewall detras de otro puede
conducir al objetivo de seguridad deseado, pero
en general estas multiples capas de firewalls
pueden ser problematicas [11].

Si un firewall perimetral tiene una DMZ, tenga
en cuenta cuales de los servicios orientados
hacia el exterior deben ejecutarse desde la zona
desmilitarizada y cuales deben permanecer en el
interior de la red.

Para robustecer el firewall nos podemos
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apoyar en sistemas de prevencion y deteccion
de intrusos (IDS/IPS) que trabajan en la capa de
aplicacion, estos ayudan a detectar el software
malicioso que pueden vulnerar las aplicaciones
de las organizaciones.

Para la implementacion de un firewall es
aconsejable realizar una planificacion acorde a
las necesidades de lared, realizar la configuracion
de las politicas del firewall, hacer pruebas
que identifiquen posibles fallas y por Gltimo,
gestionar el mantenimiento de la aplicacion para
mantenerlo en buen funcionamiento.
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