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Resumen

En este articulo se presenta un analisis sobre los beneficios de
la implementacion de la tecnologia Blockchain como nuevo pa-
radigma de confianza en el comercio nacional e internacional.
Durante el desarrollo esta investigacion se utilizo el método de
investigacion documental, acudiendo a informacion consignada
en revistas indexadas que fueron emitidas por expertos en el
area; donde se determina que Blockchain ofrece grandes venta-
jas para la industria, entre las cuales se encuentran seguridad e
integridad a través de técnicas criptograficas, ademas de esto;
su arquitectura descentralizada ofrece otros beneficios tales
como garantizar transparencia y fiabilidad en las transacciones
que se pueden realizar por medio de contratos inteligentes. Por
otro lado, surgieron grandes desventajas a partir de nuevos re-
tos para la industria y el estado referente a temas de normati-
vidad y regulacion frente al uso de criptodivisas para mejorar
las transacciones comerciales, agilizar negocios y ampliar aln
mas los acuerdos comerciales, ademas de esto se reconoce
un alto consumo de energia lo que contribuye al aumento del
calentamiento global. Con todas estas percepciones se puede
concluir que esta tecnologia es Gtil para la industria y la socie-
dad, constituyéndose como una gran oportunidad para afianzar
negocios a nivel nacional e internacional, contribuyendo al de-
sarrollo economico a nivel global y que los obstaculos a futuro
se trabajen de tal manera que lleguen a ser viables, tanto legal
como ambientalmente.
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Abstract

This article presents an analysis of the benefits of implemen-
ting Blockchain technology as a new paradigm of trust in na-
tional and international trade. During the development of this
research, the documentary research method was used, using
information consigned in indexed journals that were issued by
experts in the area; where it is determined that Blockchain offers
great advantages for the industry, among which are security and
integrity through cryptographic techniques, in addition to this;
its decentralized architecture offers other benefits such as en-
suring transparency and reliability in the transactions that can
be made through smart contracts. On the other hand, major di-
sadvantages arose from new challenges for the industry and the
state in terms of standards and regulations regarding the use of
cryptocurrencies to improve commercial transactions, streamli-
ne business and further expand trade agreements, in addition to
this a high energy consumption is recognized, which contributes
to the increase in global warming. With all these perceptions it
can be concluded that this technology is useful for industry and
society, constituting a great opportunity to strengthen business
at national and international level, contributing to economic
development globally and that future obstacles are worked in
such a way that they become viable, both legally and environ-
mentally.

Keywords: Blockchain, Industry, trust, security.
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Introduccion

La historia a nivel mundial ha sido direccionada por
revoluciones, como la social e industrial que han
marcado un punto de quiebre hacia el futuro de
la humanidad [1][2]. Las sociales han destacado la
sublevacion del pueblo con sus gobernantes y han
adquirido triunfos importantes para las personas
de determinado territorio; algunas revoluciones
famosas han sido: la americana o revolucion de
las trece colonias [3], la revolucion francesa [4], y la
revolucion de los comuneros en el virreinato de la
Nueva Granada [5].

Estas revoluciones se consolidaron como
naciones independientes y democraticas, que han
ayudado al avance de la sociedad y han generado
una forma distinta en la que los humanos
interactuamos; es asi, como la primera revolucion
industrial surgio en el siglo XVIIl reconocida por el
cambio de la produccion pasando de lo artesanal
a la produccion en masa y a gran escala, gracias
al uso del carbon y el vapor permitiendo mover
grandes maquinas como los ferrocarriles [6].

Luego llega la segunda revolucion industrial
(1870/1914), caracterizada por la produccion en
serie; ademas del uso de medios de comunicacion
como el teléfono y las nuevas fuentes de energia
como el petroleo y la electricidad, permitiendo
a las industrias crecer de manera agigantada en
cuanto a transporte y nuevas maquinas [7].

Por su parte, la tercera revolucion industrial

surge en el siglo XX, donde la informatica empieza
a marcar un hito importante en la manera como el
mundo se comunica gracias a internet [8].

Por altimo, la cuarta revolucion industrial, se
enfoca en fabricas inteligentes y del control re-
moto a través de un click, sin importar la distancia
donde se encuentre, generando interconectividad
real e instantanea, facilitando transacciones y el
funcionamiento eficiente, siendo relevantes la in-
teligencia artificial, la realidad aumentada, Big
data, analitica de datos, machine learning, robotica
y por supuesto Blockchain [9].

Sin embargo; la conectividad ha generado pre-
ocupacion por la seguridad y privacidad de los da-
tos, ya que personas inescrupulosas buscan hac-
kear y robar la informacion, es aqui donde aparece
la necesidad de una solucion confiable y transpa-
rente para el manejo de los datos [10].

Por lo tanto, surge Blockchain como un nuevo
paradigma de confianza, permitiendo hacer frente
a los riesgos de seguridad informatica, generando
un control efectivo de la integridad de la informa-
cion, gracias a sus mecanismos de criptografia y
comunicacion de arquitectura descentralizada [11].
Permitiendo que el usuario pueda verificar con cer-
teza el origen de la informacion, gestando en el re-
mitente y el receptor tranquilidad en el viaje de los
datos por la red, frente a los ciberdelincuentes, evi-
tando el analisis, revision o secuestro de la misma,
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en detrimento de las empresas y/o usuarios [11].

Blockchain surge en los anos 90, segln inves-
tigaciones de Stuart Haber y Scott Stornetta, que
generaron un desarrollo que permitia la firma di-
gital, eliminando la manipulacion del documento o
cambio de la fecha de la firma; dicho proceso fué
patentado, perfeccionado y usado en desarrollos
tecnologicos en la década siguiente [12].

Sin embargo, alcanzo su popularidad en el ano
2010, momento en que la proteccion por patente fi-
nalizo y fué usado como herramienta principal para
el proceso de creacion y venta de la criptomoneda
bitcoin, una divisa digital; la cual no se sabe con
certeza si fué creada por una persona o comuni-
dad y hasta el momento se desconoce su identidad
real, denominandose como Satoshi Nakamoto [12].

Cabe aclarar que Blockchain y criptomoneda no
son lo mismo, puesto que Blockchain es una base
para impulsar un sin nimero de aplicacionesy una
de ellas es la criptomoneda bitcoin; es decir, Block-
chain es el género y bitcoin es la especie, esto lleva
a que Blockchain se pueda usar como base para
desarrollar cualquier criptomoneda [12].

Por ende, la cadena de bloques, crea por cada
transaccion un token, que es una funcion resumen
o funcion hash donde utiliza criptografia para ga-
rantizar la seguridad, este token es Unico y es crea-
do por el usuario, confirmando la autenticidad,
donde crea un bloque que se vincula a su anterior
generando asi una cadena de bloques segura entre
si, que permite la veracidad de la informacion re-
gistrada [4] y sobre todo la confianza del usuario,
ya que este “token” se genera en tiempo real y solo
él tiene acceso a este [13].

Para entender mejor qué es Blockchain, se tie-
ne un material demasiado resistente como lo es la
seda de arana. Pensemos que esta seda se encuen-
tra entrelazada, formando eslabones que al unirse
fortalece la cadena y permite a la arana pasar se-
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gura de un lado a otro, que si se llegase a romper,
la arana debe volver a construir una nueva cadena
y la que realizo ya no serviria como paso seguro;
asi es Blockchain cada anillo de seda, representa
un conjunto de datos, que no puede ser extraido
o alterado en la cadena, pues al hacerlo generaria
la ruptura inmediata y la imposibilidad de volver a
unir la informacion; por lo tanto, la seguridad de la
informacion garantiza la trazabilidad de la misma,
ya que para cambiar cualquier informacion o dato
en la cadena requiere necesariamente agregar otro
bloque a la misma que identifique el error anterior
y lo modifique, mas no que lo borre y desaparezca,
generando confiabilidad en la informacion [14].

Blockchain cuenta con una arquitectura des-
centralizada y distribuida, lo que significa que no
hay un entidad o autoridad central que controle
toda la operacion y la informacion; por el contrario,
cada individuo que participa en la cadena de blo-
ques tiene una copia exacta de la informacion que
puede monitorear en tiempo real [15].

Generando trazabilidad de todas las transac-
ciones ya que puede registrar su propia operacion
y los demas participantes podran observar los
cambios realizados en ésta, generando asi una de-
mocratizacion de la informacion compartida entre
las partes; por lo tanto, si se requiere realizar algu-
na modificacion de la informacion, se tendra que
tener un mutuo acuerdo, ejecutando la transaccion
positivamente, con la importancia de que éstas
partes deberan cumplir las reglas que previamente
acordaron; lo cual se veria reflejado de forma sin-
cronica en cada uno de los participantes [15].

. METODOLOGIA

Para este proceso se utilizo la metodologia de
investigacion documental, que se fundamenta en
obtener informacion en fuentes validas, como arti-
culos de investigacion en revistas indexadas, aca-
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démicas y tecnologicas, libros y recursos en linea,
lo cual permite obtener un alcance global del tema
en mencion, que se realizo de la siguiente manera:

Fase 1: Recopilacion de fuentes bibliografi-
cas: blsqueda exhaustiva en diferentes ba-
ses de datos académicas, revistas tecnolo-
gicasy sitios web de expertos en la materia,
priorizando fuentes recientes y confiables.

Fase 2: Estudio de contenido: lectura y ana-
lisis de informacion valiosa, sobre funda-
mentos, casos de uso y normatividad del
tema en estudio.

-+ Fase 3: Apreciacion: Se procede a construir
el articulo emitiendo opiniones y resulta-
dos del tema tratado.

lll. RESULTADOS Y DISCUSION
Evolucion del Blockchain.

El creciente uso de Blockchainy la necesidad de
continuar garantizando la seguridad de la informa-
cion, ha hecho que se explore la innovaciony como
ha evolucionado para garantizar el surgimiento de
los contratos inteligentes, que permiten definir las
reglas del juego, ya que estos se ejecutan de forma
automatica en cualquier transaccion que se realice
en la cadena de bloques, interconectado de esta
manera organizaciones para una gestion empre-
sarial oportuna, generando ahorros importantes e
incluso ingresos adicionales, por la agilidad opera-
tiva que plantea esta técnica en la firma de contra-
tos comerciales y su legitimidad [16].

Por otro lado, los contratos inteligentes o Smart
Contract, son programas informaticos, que contie-
nen ciertas condiciones predefinidas, por ejemplo:
si la empresa que acepta la obligacion X, se debera
entonces ejecutar D; asi mismo, la empresa T de-

bera aceptar la obligacion ) para entonces ambos
ejecutar D y aceptar de esta manera el contrato y
sus obligaciones; en la practica son patrones dise-
nados para ejecutarse de forma automatica y que
deben ser aprobados por todas las partes involu-
cradas, dado que una vez en marcha no se podran
modificar las reglas de ejecucion. En la actualidad
con los contratos inteligentes se cambian propie-
dades, activos, acciones o cualquier cosa que sea
valiosa para las personas de forma segura y trans-
parente [17-19].

Sin embargo; al mencionar los contratos inte-
ligentes, es necesario conocer sobre la red Ethe-
reum, que aparece por primera vez en el ano 2013,
publicada en un documento técnico denominado
White Paper o Libro Blanco por Vitalik Buterin,
como primera idea para lo que seria a partir de ahi
una red independiente y con su propia infraestruc-
tura para la creacion de criptodivisas, de una forma
escalable y descentralizada [20][21].

Por lo tanto, Ethereum se posiciona como una
red descentralizada y una plataforma de codigo
abierto, que emplea la tecnologia Blockchain para
ejecutar contratos inteligentes y que cuenta con su
propia criptomoneda llamada Ether (ETH), la cual
es utilizada para realizar transacciones y pagos a
traves de la red [22].

En 2015, Ethereum toma fuerza gracias a su ma-
quina virtual llamada Ethereum Virtual Machine y su
lenguaje de programacion Solidity, que popularizo el
concepto de aplicaciones descentralizadas (DApps),
creadas y desplegadas en dicha red, lo que permite
que se usen sin que sean controladas por una en-
tidad en particular, dado que no existe un servidor
central que almacene la informacion [23].

Desde entonces, se presenta un aumento en el
desarrollo y la adopcion de DApps en varios secto-
res de la economia, como lo son: las finanzas, jue-
gos de apuestas, identidad digital y otros sectores
de relevancia para la economia mundial, centran-
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dose en la escalabilidad, flexibilidad y fiabilidad
de las transacciones e informacion que contiene la
aplicacion [23].

Tipos de Blockchain

A lo largo de la evolucion del Blockchain se han
identificado tres categorias principales que se dis-
tinguen por su accesibilidad y control; estas son:

Blockchain Piiblica: Es una red descentralizada
en la que cualquier persona o empresa puede te-
ner acceso y unirse sin necesidad de permisos de
un “moderador”. Los ejemplos mas populares in-
cluyen Bitcoin y Ethereum [24].

En una Blockchain publica, los datos son trans-
parentes y accesibles para todos los participantes,
cualquier usuario puede realizar transacciones, va-
lidar bloques y participar en la red, su seguridad se
basa en mecanismos de consenso, como la prueba
de trabajo (Proof of Work, PoW) o la prueba de par-
ticipacion (Proof of Stake, PoS), que garantizan la
integridad de la red sin depender de una entidad
central [25].

Blockchain Privada: es una red restringida en
la que solo un grupo selecto de participantes tie-
ne acceso y control sobre la red, estos integrantes
suelen ser empresas, organizaciones o individuos
autorizados [26][27].

Ejemplo de ello es el sector salud que, para
proteger la historia clinica de un paciente, crea una
Blockchain donde solo tendran acceso los profe-
sionales que trabajen en clinicas, hospitales, labo-
ratorios clinicos y farmaceéuticas, realizando la tra-
zabilidad del paciente durante todo el tratamiento,
garantizando de esta manera la confidencialidad
que debe existir en el manejo de este tipo de infor-
macion [26][27].

Esto quiere decir que en la Blockchain privada
los aspectos mas relevantes son la privacidad y el
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control, ya que los permisos y las politicas de ac-
ceso se gestionan de manera centralizada, lo que
permite a los participantes mantener un mayor
grado de confidencialidad [26][27].

Blockchain Consorcio: es un tipo de Blockchain
semipublico, que combina caracteristicas de las
cadenas publicas y privadas, permitiendo a los
usuarios, un grupo limitado de nodos (entidades
de confianza) que mantiene el control de la red y
una participacion abierta al publico general; sin
embargo, esta participacion no esta completamen-
te abierta al publico [27].

Este tipo de Blockchain es (til en casos de uso,
donde varias organizaciones desean colaborar en
una red compartida sin ceder el control total a una
entidad central, Un ejemplo, seria la union de un
grupo de empresas del sector economico, que re-
quieren una trazabilidad de sus productos con un
codigo Unico, pero que no la confunda con produc-
tos de otras empresas, es asi como pueden solici-
tar un “token” Gnico del lote de produccion y hacer
la trazabilidad en el mercado, sin compartir datos
de su producto a la competencia [27].

Este tipo de Blockchain es viable, ya que pre-
senta mayor rendimiento para empresas del mis-
mo sector, genera seguridad y disminuye costos al
repartirlo entre todos los interesados [27].

En sintesis, se puede determinar que las Block-
chain pulblicas ofrecen transparencia y descentrali-
zacion completa; las cadenas de bloques privadas
brindan control y privacidad; mientras que las de
consorcio ofrecen un equilibrio entre ambas, ha-
ciendo que sean las mas adecuadas para aplicacio-
nes empresariales y colaborativas, que requieren
diferentes grados de confidencialidad y control [28].

Blockchain en la industria

Blockchain, ha demostrado que es garante de
la veracidad de la informacion, brindando una in-



terconexion segura con trazabilidad y certeza de la
informacion, que trae consigo diversos beneficios
para la industria, tales como seguridad y protec-
cion de datos sensibles, lo que reduce la exposi-
cion de riesgos operativos garantizando la integri-
dad de la informacion, siendo mas eficiente ya que
no depende de terceros y se pueden automatizar
los contratos inteligentes [29].

Resaltando lo importante de la arquitectura
descentralizada, es que garantiza la seguridad que
brinda Blockchain, debido a que es dificil para los
ciberdelincuentes acceder a la informacion alma-
cenada en la cadena de bloques [30].

Un caso, particular es IOTA, que es una platafor-
ma especializada en las transacciones dentro del
ecosistema del 10T (Internet of Things o Internet
de las cosas), con costos minimos y garantizando
escalabilidad, que significa una mayor cantidad de
transacciones en la red, sin complicaciones para
que los participantes puedan monitorear los datos
de manera simultanea, haciendo seguimiento a la
cadena de suministro en el sector salud, la verifica-
cion de la identidad de las personas, entre otro sin
namero de aplicabilidades [31].

Por otro lado, la plataforma VeChain o Ve-
ChainThor, en su cadena de suministro utiliza
Blockchain para hacer seguimiento al producto,
para que los consumidores corroboren su cali-
dad, arrojando datos ambientales como tempe-
ratura, humedady aceleracion, gracias al internet
de las cosas, combatiendo la ilegalidad y falsifi-
cacion, a traves de etiquetado digital que garan-
tiza la autenticidad del producto, salvaguardan-
do los derechos de autor y las denominaciones
de origen que son protegidos por los tratados de
libre comercio, para que no se puedan fabricar
ilegalmente en otros lugares del planeta [32].

Esta plataforma es una bifurcacion de Ethe-
reum, aplicando mejoras como una estructura de
gobierno, que permita la escalabilidad, las tran-

sacciones eficaces y un modelo economico para
controlar y predecir el coste de sus Dapps (apli-
caciones descentralizadas) [32].

Otra utilidad de Blockchain en el sector de la
salud donde los datos clinicos de los pacientesy
su historial médico se pueden compartir de for-
ma segura a cualquier dispositivo, sin afectar su
integridad. La trazabilidad de los medicamentos
tiene mayor control mitigando la falsificacion de
los mismos y la correcta gestion de la cadena de
frio; mayor transparencia en la investigacion mé-
dica y ensayos clinicos [33].

Blockchain también respalda los pasaportes
sanitarios, garantizando que la informacion no
caiga en manos de terceros al momento de via-
jar. Empresas como Samsung le han apostado a
este tipo de pasaportes [33].

En el caso de identidad digital la ACNUR que
es la agencia de la ONU para los refugiados gra-
cias a la iniciativa Alianza 1D2020, utiliza Block-
chain para identificar individuos que no tienen un
documento valido de su pais de origen, para que
los reconozca como ciudadanos, lo cual les garan-
tiza acceder a derechos fundamentales en paises
de transito o destino final, ayudando a combatir
otros delitos como el trafico de personas, venta
de organos o cadenas transnacionales de prosti-
tucion, especialmente en menores de edad [34].

Por ultimo, en Colombia se esta explorando la
manera de usar Blockchain en el sector financie-
ro, ya que el Banco de la Republicay el Ministerio
de Tecnologias de la Informacion y las Comuni-
caciones (MinTIC) han iniciado investigaciones
para la implementacion de una moneda digital,
buscando de esta manera estar a la vanguardia,
bancarizando las operaciones y combatiendo de
esta manera la evasion de impuestos y los de-
litos LA/FT (Lavado de activos y financiacion de
terrorismo), que tanto afectan a los sistemas fi-
nancieros [35].
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Regulaciones y marco legal del Blockchain en la
industria.

La regulacion de Blockchain en Colombia y el
mundo se encuentra en desarrollo, a la fecha se
cuenta con la adopcion de los principios Presidio
para Blockchain, los cuales fueron analizados, dis-
cutidos y publicados por el Foro Econdmico Mun-
dial en mayo de 2020, que definen una guia para
la implementacion de esta tecnologia en el ambito
gubernamental y corporativo; dichos principios bus-
can promover la transparencia, la seguridad y la pri-
vacidad en su uso [36].

De esta manera, Colombia ha adoptado estos
principios para todas las aplicaciones creadas con
Blockchain y que deberan cumplirlos; esto permite
comprender las ventajas y desventajas del uso del
servicio y tener siempre el acceso a la informacion y
poder gestionarla, asi como retractarse de consenti-
mientos otorgados en la recoleccion de los datos en
un futuro, lo cual garantice la proteccion de datos
personales para los colombianos, ya que se encuen-
tra reglamentado en la Ley 1581 de 2012 [36].

Es importante senalar que se viene implemen-
tando Blockchain sin un marco normativo, sobre todo
para el tratamiento de datos, esta cadena no puede
eliminarse o borrarse tan facilmente, en ese sentido,
de nada sirve tener una cadena de bloques robusta,
garantizando que los datos son seguros y validos, si
al momento de usarlos en el margen de la normati-
vidad vigente no podrian ser legales, ya que segln
el ambito juridico, estos deberan ser suprimidos
cuando el titular de la informacion asi lo solicite; este
hecho generaria una ruptura a la cadena de bloques
que llevaria con la finalizacion de este y la creacion
de uno nuevo, generando retrocesos en la construc-
cion de la base de informacion, asi, ésta tecnologia
no esta salvo de desacuerdos entre las partes, lo cual
podria llevar a juicios [37].

Colombia, a 2023 no cuenta con una regulacion
especifica para Blockchain y criptomonedas; sin em-
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bargo, existen conceptos y directrices que se aplican
para el manejo de estos, por su lado tenemos los
principios presidio para el Blockchain y para las crip-
tomonedas encontramos que la DIAN ha expedido di-
ferentes oficios, donde compila el trato tributario que
deben realizar las personas con criptomonedas, en
su declaracion de renta; sin embargo, falta regulacion
importante sobre el tema, que permita brindar una
seguridad juridica en el uso de estas tecnologias para
no encontrarse en limbos juridicos [38].

Actualmente, el gobierno nacional ha expresado
interés en promover esta tecnologia para la eficiencia
administrativa y la lucha contra la corrupcion [36].

Para el gobierno es un reto crear la normatividad
para la regulacion juridica, no s6lo en Colombia sino
en el resto del mundo, ya que la mayoria de paises a
nivel mundial se han mostrado interesados en unifi-
car las leyes comerciales frente a Blockchain, lo que
hace pensar que sera una organizacion internacional
la encargada de iniciar con esta regulacion, como lo
podria ser: la Comision de Naciones Unidas para el
Desarrollo Mercantil Internacional (CNUDMI) [39].

La Camara de Comercio Internacional (CCI) [40], la
Organizacion Mundial de Comercio (OMC) [41], o cual-
quier otra organizacion con la caracteristica de ser
un ente intergubernamental mundial de unificacion
del derecho. De este modo, sera mas facil la regula-
cion juridica de esta tecnologia, frente a su uso, apli-
cabilidad, manejo, etc, en el comercio internacional,
ademas sobre la custodia y proteccion de los datos
personales y derechos de autor.

Esta idea sobre la regulacion es posible aterrizar-
la debido a la investigacion juridica realizada frente al
comportamiento del derecho comercial en su aplica-
bilidad internacional, en sucesos normativos, por ello
juega un papel importante la Ley Mercatoria (ley mer-
cante) que busca la unificacion legal, resultando mas
viable que los estados mediante un acuerdo macro
internacional que puedan llevar a cabo unas reglas
de como deberia ser la regulacion de Blockchain en

1



los paises miembros y garantizar una unidad mundial
en respuesta a las necesidades de estas nuevas tec-
nologias [42].

Tendencias del Blockchain en la industria.

Sin embargo, la falta de regulacion juridica no ha
impedido que Blockchain siga presentando grandes
oportunidades para el desarrollo de nuevos servicios
y modelos de negocio, basados en la filosofia des-
centralizada al servicio de diferentes sectores eco-
nomicos que se inclinen por su uso [43]. Esto genera
sin duda un fortalecimiento en los ecosistemas em-
presariales para que se potencialice el desarrollo de
Blockchain a nivel mundial [43].

El gran reto para los empresarios y emprendedo-
res sera encontrar casos de aplicacion que puedan
generar un mayor impacto economico y social para
lograr su aceptacion en el mercado, ya que cada vez
se convierte en una herramienta necesaria para los
nuevos desarrollos; por ello, se vislumbra que varios
de los grandes emprendimientos futuros estaran ba-
sados en este nuevo paradigma, de alli surge la im-
portancia de establecer marcos normativos adecua-
dos, centros de investigacion, desarrollo y alianzas
pUblico-privadas para facilitar, promover su adopcion
y desarrollo en Colombiay el mundo [43].

Es asi, como el futuro de Blockchain se torna
prometedor, ya que se espera que continle revolu-
cionando la manera en que se realizan transacciones
comerciales, gestion de datos tanto en el sector pu-
blico como privado; no obstante, sera algo que toma-
ra tiempo y esfuerzos [44].

Tanto es asi, que tenemos como tendencia Block-
chain 4.0, que abarca la web 3.0 y el metaverso, donde
se exploran mundos virtuales de diferentes contextos
de la cotidianidad del trabajo, la vida social o fami-
liar, hasta mundos Unicos y maravillosos como los vi-
deojuegos [44]. Espacios de realidad virtual que para
crearlos sera necesario contar con la participacion
delinternet de las cosas, la inteligencia artificial y por

supuesto la seguridad de la informacion mediante
Blockchain; teniendo en cuenta que muchos usuarios
de la red cada vez son mas conscientes de que nues-
tros datos son valiosos y tenemos desconfianza de
entregarselas a una entidad centralizada que maneje
toda la informacion; por lo tanto, Blockchain seria la
mejor opcion para la seguridad de la informacion. Al-
gunos ejemplos de metaversos descentralizados ba-
sados en Blockchain son: Decentraland, Axie Infinity
y Starl [44].

IV. DISCUSION

Con respecto a lo anterior, se puede estable-
cer que una de las grandes ventajas de la tecnolo-
gia Blockchain es la integridad y la transparencia
de los datos en la cadena de bloques, pues es tan
fuerte e indestructible como delicada e incorrupti-
ble, lo cual ofrece confianza y seguridad en cada una
de las transacciones, especialmente si hay recursos
economicos en juego. Ademas, su descentralizacion y
aplicacion de contratos inteligentes permite generar
transparencia y agilidad de los procesos pues elimi-
na la participacion de intermediarios muchas veces
innecesarios, que solo generan aumento de costos
y gastos empresariales, promoviendo Blockchain la
austeridad y simplificacion de los procesos que es
tan importante en cualquier empresa, sin importar su
sector economico [45].

Sin embargo, no todo puede ser perfecto, a pe-
sar de las ventajas que tiene esta tecnologia, no esta
exenta de varios retos para consolidarse como una
solucion efectiva en el ambito empresarial, algunos
de estos retos son: los altos costos de implementa-
cion, su alto impacto medioambiental por consumo
energético, la mantenibilidad operativa, la escasa
adopcion por parte de los profesionales como he-
rramienta tecnologica por lo antes mencionado, fal-
ta de estandares y regulaciones, ademas de limita-
ciones técnicas como escalabilidad y la velocidad de
procesamiento [46)].
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Ademas de esto, los altos consumos energéti-
cos de las redes que usen el PoW y su afectacion
medio ambiental pueden afectar su aplicabilidad
a nivel macro empresarial, ya que, al ser una red
publica, cualquier persona puede tener acceso a
la informacion de la billetera usada para el pago
y posiblemente rastrear el origen de su pago [25].

Esto ha llevado a que diferentes sectores eco-
nomicos apliquen esfuerzos significativos en el
ambito de esta tecnologia para superar estos desa-
fios, garantizando cada vez la facilidad en su adop-
cion y aplicacion, buscando economia de costos a
las empresas y un interés en generar minimo im-
pacto en el medio ambiente, buscando la adopcion
e inversion en energias renovables, como la solar y
eodlica para Blockchain [47].

Asi mismo, se han analizado técnicas de mine-
ria de datos o sistemas de consenso como el proof
of work (PoW) o prueba de trabajo, usado por Bit-
coin donde los mineros compiten para encontrar
soluciones a calculos matematicos complejos vy
el proof of stake (PoS) o prueba de participacion
usado por Ethereum, donde los validadores son
seleccionados de acuerdo a la cantidad de cripto-
monedas que poseen y bloquean como garantia,
siendo el PoS la técnica que tiene menos consumo
de energia, dado que elimina la necesidad de reali-
zar calculos intensivos [48-49].

Por ende, la seguridad tampoco esta exenta de
cuestionamientos, aunque las cadenas de bloques
son mucho mas seguras que cualquier base de da-
tos convencional, esto no lo hace completamen-
te inmune a un ataque cibernético, debido a que
como todos los sistemas tienen un riesgo opera-
tivo alto, cuando son usados por personas; es asi
como los errores humanos pueden ser una causa
para generar una fractura en la cadena de bloques.
Adicionalmente, a medida que avanza la tecnologia
los ciberdelincuentes se van perfeccionando y van
generando nuevas ideas o estrategias de robo de
informacion, que podria en determinado momento
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hacer vulnerable esta cadena de bloques; también
es importante senalar los avances agigantados y
desenfrenados de la informatica en la cuarta re-
volucion industrial, como ejemplo, la computacion
cuantica, lo cual podria representar una desventaja
para Blockchain en un largo plazo, por lo que se
hace necesario una investigacion de los algoritmos
en un momento post-cuantico [50].

Teniendo en cuenta que la computacion actual
se podria demorar meses en la desencriptacion de
codigosy patrones, la computacion cuantica podria
hacerlo en minutos, por ello, es necesario exponer
Blockchain a lo que seria un riesgo de seguridad
en la computacion cuantica y descifrar que tan vul-
nerable es este nuevo paradigma de confianza en
esta nueva computacion [51-52].

V. CONCLUSIONES

Blockchain es un nuevo paradigma de con-
fianza para el comercio internacional, porque ha
brindado seguridad a la forma en la que se hacen
los negocios; gracias a su técnica criptografica en
la que se crea una cadena de bloques enlazados
entre si, garantizando de esta manera la trazabili-
dady la incorruptibilidad de la informacion, lo que
la convierte en una tecnologia muy atractiva para
ecosistemas empresariales, que buscan uniformi-
dad y veracidad de la informacion.

A medida que el ser humano avanza en el am-
bito digital se abren nuevas oportunidades como
también nuevos retos de tipo ético. En el caso de
Blockchain esta tecnologia puede llegar a ser una
super herramienta para la interaccion de los dife-
rentes tipos de personas (Natural y Juridica), la im-
plementacion contribuira en los temas de correc-
cion a nivel de la sociedad (plus).
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